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Анотація. У статті досліджено сучасні заходи протидії економічного 

шпигунства в Україні. Розглянуто мотиви економічного шпигунства на підприємстві 

та виокремлено декілька способів захисту підприємства від економічного 

шпигунства, також здійснено порівняння української компанії з американською 

«The Boston Globe» та наведено висновки та пропозиції щодо протидії економічному 

шпигунству в Україні. 
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Abstract. The article investigates modern measures to combat economic espionage 

in Ukraine. The article discusses the motives of economic espionage at the enterprise and 

identifies several ways of protecting the enterprise from economic espionage, compares the 

Ukrainian company with the American «The Boston Globe» and provides conclusions and 

proposals on combating economic espionage in Ukraine. 
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Постановка проблеми. На сучасному етапі в Україні виникають різноманітні 

економічні аномалії та реальні загрози економічного шпигунства з боку недружніх 

представників бізнесу. Саме тому, обрана тема в наш час залишається актуальною, 

так як існує доцільність формування механізму протидії боротьби зі шпигунством. 

Формулювання цілей статті. Дослідити метод економічного шпигунства та 

визначити основні заходи захисту підприємства від нього. 

Аналіз останніх досліджень і публікацій. Над заходами протидії економічному 

шпигунству працювало багато іноземних та вітчизняних вчених таких як: Зубко М.І., 

Барановський О.І. [1], Вовченко В.В. [2], Калмик М.І. [5], Мунтіян В.І. [6], 

Чередниченко А.А. та інші. 

Виклад основного матеріалу дослідження. Останнім часом в Україні набуває 

посилення тенденції прояву економічного шпигунства. Вдаючись до послуги 

економічного шпигунства, всі підприємства страхують себе від необхідності 
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діятивсліпупідштовхуючисебе на прийняттяневірногорішення, якеможе надто дорого 

обійтися вітчизняним підприємствам. 

На сьогодні основним трактуванням економічного шпигунства є визначення 

«Інтерполу» – це форма недобросовісної конкуренції, за допомогою якої відбувається 

незаконне отримання, розголошення та використання інформації,що становить 

комерційну таємницю [4]. 

Економічне шпигунство характеризується розвідувальною діяльністю. Це 

поняттяєдоволістародавнім і його доволі важко витіснити з українського ринку.  

Більшість опитаних керівників підприємств, а саме 86%, рахують 

недостовірним те, що саме їхня компанія може піддатися економічному шпигунству. 

Взявши до уваги думку експертів ErnstYoung, можна сказати що даний підхід є 

бездумний, тому що заходи які застосовують підприємці на даному етапі є 

несучасними та відомими кожному професійному хакеру, переважно це заходи які 

фіксують несанкціонований доступ до комп’ютерних мереж або деякі ускладнення 

для паролів, що не являється великою проблемою для шпигунів [7]. 

Взагалі українські компанії надто наївні, а також часто вважають себе у 

безпеці, хоча це не так, тому що методи шпигунства з кожним роком суттєво 

вдосконалюються, і для захисту підприємства застарівши заходи боротьби будуть 

неефективними, потрібно впроваджувати щось нове та ефективне. 

Менеджери виокремлюють різні мотиви економічного шпигунства на 

підприємстві починаючи з фінансово-матеріальної зацікавленості, кар’єрного мотиву, 

особистої помсти та закінчується ідеологічним мотивом. Дані мотиви класифікують 

за характером виникнення, які відбувається внаслідок наступних дій 

інсайдерів (рис. 1). 

 
Джерело: побудовано на основі джерела [2] 

Рис 1. Дії інсайдерів за характером виникнення 
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Згідно даним Інтерполу було відомо, що 25% службовців підприємств здатні 

продати секрети фірми кому завгодно, 50% стають на цей шлях за обставин і 25% 

єнасправдівідданісвоємупідприємству (рис. 2). 

 

 
Джерело: побудоване на основі джерела [4]. 

Рис 2. Розкриття інформації службовцями підприємства 

 

Способи захисту протидії економічного шпигунства в Україні такі ж 

різноманітні як і шпигунство. Виокремлюють декілька способів захисту підприємства 

від економічного шпигунства: впровадження укладання на підприємстві 

інсайдерських договорів; зі сторони керівника, я вважаю, що потрібно збільшити 

контроль за процесом обробки інформації на підприємстві; розпочати з робітниками 

проводити інструктаж щодо нерозголошення інсайдерської інформації; мотивувати 

працівників за нерозголошення інсайдерської інформації та інше. 

Головна проблема конфіденційності інформації висувається в Законі України 

«Про захист інформації», що зводиться до того, щоб керівники та працівники 

навчилися зберігати та захищати свою інсайдерську інформацію [9, с. 286].  

Звернемо увагу на те, що захист інформації потребує фінансових вкладень. 

Досліджена американська компанія та її діяльність орієнтована 

наборотьбузекономічнимшпигунством. Крім того «TheBostonGlobe» випускає 

щоденно газети та вважається найбільшою та найприбутковішою в Бостоні, яка 

входить в 500 самих щасливих підприємств світу та витрачає в рік сотні тисяч доларів 

(рис. 3). 

Дослідження показали,що США витрачає більше коштів на дослідження 

економічного шпигунства, ніж будь-яка інша країна в світі, включаючи Україну. 

Обсяг зусиль і ресурсів, вкладених в розробку унікального продукту чи процесу, який 

може забезпечити перевагу в діловому світі, є значним. Але що станеться, якщо 

відбудеться крадіжка таємниці компанії «TheBostonGlobe»на користь іноземної 

країни. Пошкодження можуть серйозно підірвати компанію включивши втрачений 

дохід, втрачену роботу, пошкоджену репутацію, втрачені інвестиції для досліджень і 
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розробок, переривання виробництва – це може навіть призвести до виходу компанії з 

бізнесу [8]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Джерело:побудоване на основі джерела [8]. 

Рис 3. Характеристика «The Boston Globe» 

 

Компанія «The Boston Globe» витратила багато часу, сил та ресурсів для 

розробки ідеї, для того щоб захистити свою компанію від економічного шпигунства 

підприємство притримується рекомендацій ФБР щодо економічного захисту [3]: 

 визнати загрозу; 

 визначити і оцінити комерційну таємницю; 

 впровадити план захисту комерційної таємниці; 

 захищати секрети фізичної торгівлі та обмежувати доступ до комерційної 

таємниці; 

 забезпечити безперервну підготовку персоналу безпеки; 

 розробка програми інсайдерської загрози; 

 активно повідомляти про підозрілих інциденти в ФБР до того, як ваша 

конфіденційна інформація буде необоротно скомпрометована. 

На нашу думку Україні доцільно перейняти досвід іноземної компанії 

«TheBostonGlobe». Можемо сказати, що Україна на даному етапі 

розвиткунезвертаєособливоїувагипротидіїекономічномушпигунству [12]. 

На сьогодні досить активно розвивається кіберзлочинність в Україні. Більша 

частина науковців акцентує свою увага на кіберзлочинності, як на наростаючій 

загрозі економічної безпеки нашої держави, тому що ті заходи безпеки, що є на 

даному етапі вважаються не суттєвими. 

Дана статистика кіберзлочинності свідчить про зростання даного виду злочину 

по областях України за 2016-2017 роки (рис. 4). 

Входить в 500 самих щасливих підприємств світу. 

 

Витрачають в рік сотні тисяч доларів, щоб боротися з економічним 

шпигунством. 
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Рис. 4. Кількість кіберзлочинів за регіонами України у 2016-2017 рр. 

 

Зауважимо, що від кіберзлочинності страждають не тільки державні установи, а 

й приватний бізнес, оскільки задається серйозна шкода іміджу компанії, що в 

кінцевому результаті призводить до втрати частки їхньої позиції на ринку. 

Для того щоб Україна розпочала розвиватися на рівні іноземних компаній, 

потрібно запровадити для кожної української компанії такі основні заходи, які варто 

зарахувати до методів захисту від економічного шпигунства та охорони 

підприємства [11]: 

 режимні заходи; 

 фізична охорона; 

 технічні засоби захисту; 

 попереджувально-профілактична робота. 

Для більш ефективного захисту підприємств від розвідувальної діяльності, на 

нашу думку потрібно налагодити співпрацю з відділами технічного забезпечення, 

юристами, господарчою частиною, економічними, фінансовими, соціальними 

ланками. 

Висновки. Отже, можна зробити висновки, що на сучасному етапі розвитку 

економічної системи, масштаби економічного шпигунства зростають з кожним днем, 

в свою чергу компанії повинні організувати якісну роботу для забезпечення захисту 

від економічного шпигунства, а саме: режимні заходи; фізична охорона; технічні 

засоби захисту; попереджувально-профілактична робота. Держава також має звернути 

більше уваги на кіберзлочинність, та запровадити більш ефективні заходи боротьби, 

тому що з кожним роком кіберзлочинність зростає на відповідний відсоток. 
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Аннотация. Цель исследования – выявить роль транснациональных компаний 

в создании нового мирового порядка посредством внешнего управления субъектами 

международного права путѐм декларирования правосубъектности и применения 

надгосударственной юрисдикции. Статья построена на источниках международного 

права, исследованиях российских и зарубежных учѐных. В результате автор пришѐл к 

следующим выводам. Создание нового мирового правопорядка осуществляется 

транснациональным финансовым капиталом, использующим различные инструменты 

продвижения и защиты своих интересов, которые направлены на внешнее 

управление. С одной стороны, транснациональные корпорации провозглашаются 
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